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1. Aceda https://www.iseg.ulisboa.pt/aquila/unidade/CIISEG/servicos/bases-de-dados-e-teletrabalho, clique em “Open VPN 2.4.6" e escolha "Executar”.

o ‘ Wi/ Bases de Dados e Teletr X \+ v ot a X
&~ = O ?m & Universidade de Lisboa [PT) https://www.iseg.ulisboa.pt/aquila/unidade/ClISEG/servicos/bases-de-dados-e-teletrabalho D g v 7 e
5 |Servicos | Bases de Dados e Teletrabalho nta de Acess > 2
Bases de Dados e Teletrabalho UK g L ; >
£ 2 D >
Te o (VPN) [ LNk 3 ke S >

Para ter acesso ao teletrabalho através de uma Virtual Private Network (VPN) devera efectuar os seguintes

passos: Rede Wireless Eduroar >
Identifique-se e solicite 0 acesso VPN por e-mail para helpdesk@iseg.ulisboa pt.

A DSI enviar-lhe-a um ficheiro necessario a configuracdo do acesso VPN (username.p12)

Faca o download dos ficheiros em baixo e siga as instrucdes do respectivo manual.

Servico exclusivo para docentes e funcionarios da escola.

Downloads:
Manual de Conhguragéo do Windows Vista e Windows 7 para o acesso VPN
Ficheiro de Configuracdo OpenVPN 3.0

Digeii VPN 246 %
LNk g

O acesso as Bases de Dados da Biblioteca é efectuado na pagina da Biblioteca Francisco Pereira de Moura. As
Bases de Dados encontram-se no menu Servicos, Biblioteca Digital, e estdo classificadas em trés categorias:
bibliograficas, numéricas e outras.

Executar Guardar A Cancelar X

O que pretende fazer com openvpn-install-2.4.6-1602.exe?
De: iseg.ulisboa.pt


https://www.iseg.ulisboa.pt/aquila/unidade/CIISEG/servicos/bases-de-dados-e-teletrabalho
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2. Proceda a instalagdo da aplicacao clicando em “Next”

OpenVPM 2.4.6-1602 Setup

Welcome to the OpenVPN
2.4 6-1602 Setup Wizard

This wizard will guide you through the installation of
CpenVPM , an Open Source YPM package by James Yonan,

Mote that the Windows version of OpenVPM will only run an
Windows Vista, ar higher,

| Mext = | Cancel
<
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3. Aceite as condicbes de licenciamento, clicando em “I Agree”

(") OpenVPM 2.4.6-1602 Setup —

] License Agreement
n P E N Flease review the license terms before instaling OpenVPN
2.4.6-1602,

Press Page Down to see the rest of the agreement.

HpenyPM (TM) - An Open Source VPN dasmon s
Copyright (C) 2002-2018 OpenVPM Inc <sales@openvpn.net=

This distribution contains multiple components, some

of which fall under different licenses. By using OpenVPM
or any of the bundled components enumerated below, you
agree to be bound by the conditions of the license for
each respective companent.

OpenVPM trademark W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenvPM 2.4.6-1602.

<Back Cancel
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4. Nao altere qualquer opcao e clique em “Next”

(7) OpenVPN 2.4.6-1602 Setup - X

Choose Components
0 P E N Choose which features of OpenVPN 2.4.6-1602 you want to
install.

Select the components to install/upgrade. Stop any OpenVPN processes or the OpenVPN
service if it is running. All DLLs are installed locally.

SE G e el

- [¥] OpenVPN Service

--[V] TAP Virtual Ethernet Adapter

-.-[¥] OpenVPN GUI

-[[] EasyRSA 2 Certificate Management Scripts
-4 Advanced

Description

Space required: 12.6MB

~virkFimr

T e
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5. Nao faga qualquer alteracao e clique em “Install”

(7) OpenVPM 2.4.6-1602 Setup —

Choose Install Location
0 PE N Choose the folder in which to install OpenyPM 2.4.6-1602.

Setup will install OpenvPN 2.4.6-1602 in the following folder. To install in a different folder,
dick Browse and select another folder. Click Install to start the installation.

Destination Faolder

Browse. ..

Space reguired: 12.6MB
Space available: 313.0GB

Mullsaft Install Syskem w2,50-1

< Back Cancel
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6. A instalagdo esta completa. Clique em “Next”

(") OpenVPM 2.4.6-1602 Setup —

Installation Complete
0 PE N Setup was completed successfully.,
Completed
Extract: icon.ico "

COutput folder: C:\Program Files\OpenyPMdoc

Extract: license. tut

Created uninstaller: C:Program Files\OpenVPNUninstall, exe

Starting OpenvPM Interactive Service

Restoring starttype of OpenvPN Service

Chedking .MET Framework wersion...

MET Framework 4.0 Full found, no need tao install,

Proceeding with remainder of installation.

Completed ”

Mullsoft Install Sywstem w2, 50-1
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7. Desmarque a caixa "Show Readme” e clique em “Finish”

OpenVPM 2.4.6-1602 Setup

Completing the OpenVPN 2.4.6-1602
Setup Wizard

CpenyPM 2,4.6-1602 has been installed on your computer,

Click Finish to daose this wizard.

|__|~Sh|:|w Readme

| Finish L Cance
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8. Volte a https://www.iseg.ulisboa.pt/aquila/unidade/CIISEG/servicos/bases-de-dados-e-teletrabalho, clique no link

Ficheiro de Configuracdao OpenVPN 3.0 e escolha “Guardar”

B ca‘ Wi/ “A aguardar resposta d¢ X ' + v

& = O ') @ Universidade de Lisboa [PT] https://www.iseg.ulisboa.pt/aquila/unidade/CIISEG/servicos/bases-de-dados-e-teletrabalh L *
| Bases de Dados e Teletrabalho Conta de Acesso >

Bases de Dados e Teletrabalho L Loan A 2

Er E D >

Teletrabalho (VPN) [ LNK 2 Hardware e Software >

Para ter acesso ao teletrabalho através de uma Virtual Private Network (VPN) devera efectuar os seguintes
passos: Rede Wireless E 3 >
Identifique-se e solicite 0 acesso VPN por e-mail para helpdesk@iseg.ulisboa pt

A DSl enviar-lhe-a um ficheiro necessario a configuracdo do acesso VPN (username.p12)

Fa(;a o download dos ficheiros em baixo e siga as mstrugées do respectivo manual.

Servico exclusivo para docentes e funcionarios da escola.

Downloads:
Manual de Configuracdo do Windows Vista e Windows 7 para 0 acesso VPN
£id \

~

Bases de Dados [ LNK 2

O acesso as Bases de Dados da Biblioteca é efectuado na pagina da Biblioteca Francisco Pereira de Moura. As
Bases de Dados encontram-se no menu Servicos, Biblioteca Digital, e estdo classificadas em trés categorias:
bibliograficas, numéricas e outras.

O que pretende fazer com iseg.ovpn?

1 N
De Eeaiilbaa it Abrir Guardar iy, Cancelar X



https://www.iseg.ulisboa.pt/aquila/unidade/CIISEG/servicos/bases-de-dados-e-teletrabalho
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9. Clique em "Abrir pasta”

B oﬂl Vi) "Aaguardarrespostade X | 4+

é

N\

O @

ﬂ Universidade de Lisboa [PT] https://www.iseg.ulisboa.pt/aquila/unidade/CIISEG/servicos/bases-de-dados-e-teletrabalt

| Bases de Dados e Teletrabalho

r

Bases de Dados e Teletrabalho

Para ter acesso ao teletrabalho através de uma Virtual Private Network (VPN) devera efectuar os seguintes

passos:

Identifique-se e solicite 0 acesso VPN por e-mail para helpdesk@iseqg.ulisboa pt.

A DSI enviar-lhe-a um ficheiro necessdrio a configuracdo do acesso VPN (username.p12)
Faca o download dos ficheiros em baixo e siga as instrucdes do respectivo manual.

Servico exclusivo para docentes e funcionarios da escola.

Downloads:
Manual de Configuracao do Windows Vista e Windows 7 para o acesso VPN
£ichi VEN3D

Open VPN 246

O acesso as Bases de Dados da Biblioteca é efectuado na pagina da Biblioteca Francisco Pereira de Moura. As
Bases de Dados encontram-se no menu Servicos, Biblioteca Digital, e estdo classificadas em trés categorias:
bibliograficas. numéricas e outras.

-~ "\/DN)
JLVIFINS HAardwar

Transferéncia de iseg (1).ovpn concluida. Abrir Abrir pasta‘ Ver transferéncias

X
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10. Copie o ficheiro “iseg”

B/ 4 ‘ W) "Aaguardarrespostad: X | 4

< - O @

Bases de Dados e Teletrabalho

ﬂ Universidade de Lisboa [PT] http

| Bases de Dados e Teletrabalho

‘www.iseg.ulisboa.pt/aquila/unidad teletrabalho

Teletrabalho (VPN)

Para ter acesso ao teletrabalho

pass0s:

|dentifigue-se e =olicite o acesso VPN
A DS enviar-lhe-d um ficheiro necss:
Faca o download dos ficheiros em ba

Servico exclusivo para docentes

Downloads:
Manual de Configuracdo do Windows
VER

COpen VPN 2 4.6
Bases de Dados

O acesso as Bases de Dados d
Bases de Dados encontram-se
bibliograficas, numéricas e outrg

No entanto, nem todas as Base:

partir de equipamentos do ISEG

Corlad »
Lk 2 Login, Aquila e Impressao >
Ermnail, Offi >
L ARE = | Transferéncias - O X
Base Fartilhar Ver 0
* u g Cortar x %v \/] Abrir HaSeIecionartudo
w.| Copiar caminho T @ Editar Desmarcar tudo
Afixar em Copiar Colar M Copiar  Eliminar Mudar Mova Propriedades B .
Acesso Rapido E] Colar atalho para - o nome pasta - £ Histarico DD Inverter selecdo
Area de Transferéncia Organizar Movo Abrir Selecionar
N * » Este PC » Transferéncias v O Procurar em Transferéncias 2
-
~ Mome Data de modificag.. Tipo Tamanho
3 Acesso Rapido o
isel 11/03/2020013:31 OpenVPN Config .. 4 KB
I Ambiente de # 9 LS o pert ?
‘ Transferéncia #
@ Docurmentos
&2 Conferéncia TM
DESK - REGISTRY
Send by email
TMC 2018
22 Dropbox
@ OneDrive
E Este PC v
1item =
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11. Copie o ficheiro “iseg” para a pasta C:\Program Files\OpenVPN\Config. (Se o seu Windows estiver em portugués, o caminho sera

C:\Programas\OpenVPN\Config)

« v > EstePC » OS(C:) » Programas > OpenVPN » config v O Procurar em config Pl b L"J * 1’“5
Organizar » Nova pasta = - (2] f
Programas o Nome - Data de modificag... Tipo Tamanho T —
AVAST Softw:

Nenhum item corresponde 3 pesquisa.
Common File

CUAssistant

Cybertink "—
DIFX i >
Intel Login, Aquila e Impressao >
internet explc - B
Microsoft Off Er E ) 3
MSBuild Hardware e Software N
NVIDIA Corpe N
OpenVPN R s e ’
bin Rede Wireless Eduroar >
config
doc
log
sample-con
Realtek v
Nome de ficheiro: | iseg v
Guardar com o tipo: | OpenVPN Config File v

A Ocultar pastas Guardar Cancelar
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12. Copie o Certificado VPN gue recebeu por e-mail para a mesma diretoria e altere o nome deste para “user”

| = | config
Base Partilhar Ver
* L'I o Cortar _ x I I.T_T-_le
w-| Copiar caminho - <
Afiar em Copiar Colar _ Mover Copiar  Eliminar Mudar Mova
Acesso Rapido EI Colar atalho para~ para - onome | pasta
Area de Transferéncia Organizar Movo
“ v P » Este PC » OS5(C) » Programas » OpenVPMN » config
Fay
- ~ Morme Data de modificag...
== Dropbox
_ () iseg 09/03/2020 10:30
s Onelrive
=| README 11/03/2020 13:29

E Este PC E user ‘ 11/03/72020 11:04

I Ambiente de tra

Documentos

=] Imagens

J"J Mizica

_ Objetos 30

* Transferéncias

B videos

i 05 ()

MATA fMuY -7
3 itens

[
Propriedades
Abrir
v U

Tipo

OpenVPM Config ...
Documento de tex...

Personal Informati...

Abrir

Editar 1o Desmarcar tudo
Histarico ﬂ'?lnuerterselec_ﬁn

Selecionar

Procurar emn config

Tamanho
4 KB
1KE
4 KB

Bﬂﬁelecinnartudn

X
2]
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13. Para se ligar a VPN do ISEG, execute o programa OpenVPN GUI, clicando no atalho existente no seu Ambiente de Trabalho

Reciclagem

™ 4

Google
Chrome
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14. Nos icones escondidos, localize o icone do OpenVPN GUI e clique com o botéo direito do rato, selecionando “Connect”

> -
OpenVPN GUI

13:43

. View Log
11/03/2020 Edit Config

B oA m I 33

Clear Saved Passwords

Import file...
Settings...

13:43
32
B AR, o B
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15. Preencha com o seu username e password de acesso a rede do ISEG e clique em "OK"

5J OpenVPN Connection (iseq)
Cument State: Connecting

- a

X

Wed Mar 11 13:44:022020M0 o
Wed Mar 11 13:44:02 2020 N ‘17 "9
Wed Mar 11 13:44:02 2020 M

1127.0.0.1:25340
g...
17.0.0.1:25340

Wed Mar 1113:44:022020 M Usemame:  [teresa

Wed Mar 11 13:44:02 2020 M

Wed Mar 11 13:44:02 2020 M Password: [ooooooooo

Wed Mar 11 13:44:82 %ggm

Wed Mar 11 13:44.02

Wod Mar 11 12:44.02 2020 M L S2ve password
KW

OpenVPN GUI 11.10.0.0/2.4.6

Hide

Wed Mar 11 13:44:02 2020 OpenVPN 2.4.6 x86_64-wb4-mingw32 [SSL (OpenSSL)] [LZO] [LZ4] [PKCS11] [AE
Wed Mar 11 13:44:02 2020 Windows version 6.2 (Windows 8 or greater) 64bit
Wed Mar 11 13:44:02 2020 library versions: OpenSSL 1.1.0h 27 Mar 2018, LZ0 2.10
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16. Insira a password expPass e clique em "OK"

@C:E*.: | Connection (iseg

Cument State: Connecting

Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:44:02 2020 N
Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:44:02 2020 M
Wed Mar 11 13:45:02 2020 M
Wed Mar 11 13:45:02 2020 M
Wed Mar 11 13:45:03 2020 W

OpenVPN - Private Key Password (iseg)

Enter Password:

[] 5ave password

0K

L

Cancel

Wed Mar 11 13:44:02 2020 OpenVPN 2 4 6 x86_64-whd-mingw32 [SSL (OpenSSL)] [LZO] [L24] [PKCS11] [AE

Wed Mar 11 13:44.02 2020 Windows version 6.2 (Windows 8 or greater) 64b

Wed Mar 11 13:44.02 2020 library versions: OpenS5L 1.1.00 27 Mar 2018, LZ0 2.10
IAMAGEMEMNT TCP Socket listening on [AF INET]

it
127.0.0.1:25340
.0.0.125340

has been enabled. See http:/

£

Disconnect

Reconnect

>

OpenVPN GUI 11.10.0.0/2.4.6

Hide
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17. O seu computador esta agora ligado a rede do ISEG

13:45 B
11/03/2020 Y3

R ABEIDO R
a
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18. Execute a aplicacao "Remote Desktop” ou “Ligacao de ambiente de trabalho remoto” e clique no icone com o botao direito do rato, escolhendo a

opcao “Run as Administrator” ou "Executar como Administrador”

B O @ B8 b #

Melhor correspondéncia Melhor correspondéncia

A Lligacdo ao ambiente de trabalho remoto

- .| Lligagdo ao ambiente de trabalho remoto
2 Aplicagao

Executar como administrador
Definigées : SO :

< Abrir localizagdo do ficheiro
£%: Adicionar ou remover programas IAfocar em Iniciar ramas

> Remover imagens de fundo do Windows Afixar na barra de tarefas 1 do Windows
R, Adicionar, editar ou remover outras pessoas . Adicionar, editar ou remover outras pessoas (I
= Aplicacdes e funcionalidades Armazenamento
Aplicagdes e funcionalidades

Defini¢ées do Windows Defender

Configurar inicio de sessdo por impressdo
digital




W

= Acesso Remoto via VPN

19. Indique o nimero de IP do seu computador do ISEG (se ndo souber o seu endereco de IP, contacte a DSI) e clique em “Mostrar Opcoes”

% Ligagdo ao Ambiente de Trabalho Remoto

| Ligagao ao
“>¢) Ambiente de Trabalho Remoto

Computador: [172.:oc.x.xxx| V|

Nome de utilizador: Nenhum especificado

Serdhe-a pedido para indicar as suas credenciais quando
estabelecer igagdo.

v MO%'Qpcﬁes
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20. No campo “Utilizador” ou "User name”, escreva iseg\ seguido do seu username da rede do ISEG. Clique em “Ligar” ou “Connect” e escreva a sua

password de acesso a rede do ISEG, quando esta lhe for solicitada.

B Remote Desktop Connection — >

| Remote Desktop
»¢) Connection

General Display Local Resources  Experience  Advanced

Logon settings
[;«-h Enter the name of the remote computer.
i

Computer: | 172, 300 . % . o vl

ser name: |iseg\:teresa|

% |

You will be asked for credentials when you connect.

[] Allow me to save credentials

Connection settings

Save the cument connection settings to an ROP file or open a
saved connection.

Save Save As... Open...

{= Hide Options Help
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21. Neste écran, aceite a ligagao, clicando em “Sim” ou “Yes”

N3o € possivel verificar a identidade do computador
remoto. Pretende ligar mesmo assim?
Nao foi possivel autenticar o computador remoto devido a problemas com o
respetivo certificado de sequranga. Pode ndo ser seguro prosseguir.
Nome do certificado

fﬂl Nome no certificado do computador remoto:
CIISEG05.iseg ulisboa pt

Emos de certificado

Os seguintes emos foram encontrados ao validar o certificado do
computador remoto:

/1. O certificado n3o é de uma autoridade de certificag3o fidedigna.

Pretende ligar apesar destes emos de certificado?

[[] N&o perguntar novamente por ligages a este computador

Ver certificado... Sim ‘ |
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Quando ja ndo necessitar do Acesso Remoto, podera desligar a Ligagdo VPN. Para tal, clique com o botao direito do rato no icone do OpenVPN GUI e escolha

"Disconnect”.

Reciclagem

4

Google
Chrome

0

\\.‘\K ‘7 X iy N % )
/iSUS | INSEARCH OFINCREDIBLE -
Wit © G Y \

Conn
Disconnect ‘

Reconnect

Show Status

View Log
Edit Config

aved Passwords

Import file...
Settings...

13:54

11/03/2020 E3

B A wEm T 33



